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Muster ,, Technische und organisatorische MaRnahmen*

Diese Ubersicht bietet eine Hilfestellung und einen Uberblick dafiir, welche technischen und
organisatorischen MaRnahmen zur Gewahrleistung der Datensicherheit ergriffen bzw. umgesetzt
werden sollten. Mit Hilfe dieser Ubersicht soll ein Bericht erstellt werden, der die MaRnahmen
dokumentiert, die die Hausarztpraxis zur Datensicherheit ergriffen hat.

Zugangskontrolle

Die Zugangskontrolle soll verhindern, dass Unbefugte Zugang zu Verarbeitungsanlagen erhalten, mit
denen die Verarbeitung durchgefiihrt wird. Zum Beispiel:

e Alarmanlage

e Chipkarten-/Transponder-SchlieRsystem
e AbschlieRbare Serverschranke

e Sorgfaltige Auswahl Reinigungspersonal
e Sicherheitsschlosser

Datentragerkontrolle

Die Datentragerkontrolle soll verhindern, dass Unbefugte Datentrdger lesen, kopieren, verdandern
oder lI6schen kdnnen. Zum Beispiel:

e Sichere Aufbewahrung von Datentragern

e Einrichtungen von Standleitungen beziehungsweise VPN-Tunneln

e \Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

e Verschliisselung von (mobilen) Datentrdgern

OrdnungsgemaRe Vernichtung von Datentrdgern

e Einsatz von Aktenvernichtern beziehungsweise Dienstleistern (nach Maoglichkeit mit
Datenschutz-Gitesiegel)

e Protokollierung der Vernichtung

Speicherkontrolle

Die Speicherkontrolle soll verhindern, dass Unbefugte von gespeicherten personenbezogenen Daten
(Patienten— und Beschéftigtendaten) Kenntnis nehmen sowie diese eingeben, verdndern und I6schen
kénnen. Zum Beispiel:

e Festlegung von Berechtigungen in den IT-Systemen

e Differenzierte Berechtigungen fiir lesen, [6schen und andern

e Differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem
e Verwaltung der Rechte durch Systemadministratoren

e Anzahl der Administratoren auf das ,,Notwendigste” reduziert

e Passwortrichtlinie inkl. Passwortldange, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen
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Benutzerkontrolle

Die Benutzerkontrolle soll verhindern, dass Unbefugte automatisierte Verarbeitungssysteme mit
Hilfe von Datenlibertragung nutzen kénnen. Zum Beispiel:

e Festlegung zugangsberechtigter Mitarbeiter

e Erstellen von Benutzerprofilen

e Passwortvergabe

e Authentifikation mit Benutzername/Passwort

e RegelmaRige Kontrolle von Berechtigungen

e Sperrung von Berechtigungen ausscheidender Mitarbeiter
e Zuordnung von Benutzerprofilen zu IT-Systemen

e Einsatz von Verschlisselungs-Technologie

e Einsatz von Anti-Viren-Software.

Zugriffskontrolle

Die Zugriffskontrolle soll gewahrleisten, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfassten
personenbezogenen Daten Zugang haben. Zum Beispiel:

e Festlegung von Berechtigungen in den IT-Systemen

e Differenzierte Berechtigungen fiir lesen, [6schen und andern

e Differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem
e Verwaltung der Rechte durch Systemadministratoren

e Anzahl der Administratoren auf das ,,Notwendigste” reduziert

e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen

Ubertragungskontrolle

Die Ubertragungskontrolle soll gewihrleisten, dass Uberpriift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenilibertragung
Ubermittelt oder zur Verfligung gestellt wurden oder werden kdnnen. Zum Beispiel:

e Einrichtungen von Standleitungen beziehungsweise Verschliisselungs-Technologien

e Erstellen einer Ubersicht von regelmiRigen Abruf- und Ubermittlungsvorgiangen

e Dokumentation der Empfinger von Daten und der Zeitspannen der geplanten Uberlassung
beziehungsweise vereinbarter Loschfristen

Transportkontrolle

Die Transportkontrolle soll gewahrleisten, dass bei der Ubermittlung personenbezogener Daten
sowie beim Transport von Datentragern die Vertraulichkeit und Integritdt der Daten geschitzt
werden. Zum Beispiel:

e Einrichtungen von Standleitungen beziehungsweise Verschliisselungs-Technologien
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Wiederherstellbarkeit

Die Wiederherstellbarkeit soll gewahrleisten, dass eingesetzte Systeme im Storungsfall
wiederhergestellt werden kdnnen. Zum Beispiel:

e Erstellen eines Backup- & Recoverykonzepts

e Festplattenspiegelung nach Vereinbarung mit dem Auftraggeber
e Testen von Datenwiederherstellung

e Erstellen eines Notfallplans

Zuverlassigkeit

Die Zuverlassigkeit soll gewahrleisten, dass alle Funktionen des Systems zur Verfiigung stehen und
auftretende Fehlfunktionen gemeldet werden. Zum Beispiel:

e Unabhangig von einander funktionierende Systeme
e Automatisierte Meldung von Fehlfunktionen
e Anti-Viren-Schutz

Datenintegritat

Die Datenintegritat soll gewahrleisten, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden kdnnen. Zum Beispiel:

e Erstellen eines Backup- & Recoverykonzepts
Verfiigbarkeitskontrolle

Die Verflugbarkeitskontrolle soll gewahrleisten, dass personenbezogene Daten gegen Zerstérung oder
Verlust geschiitzt sind. Zum Beispiel:

e Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
e Feuer- und Rauchmeldeanlagen

e Feuerl6schgerdte in Serverraumen

e Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

e Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

e Erstellen eines Notfallplans.



